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Вступление 

Быстрое развитие технологий 

нейронных сетей привлекло 

внимание потенциальных 

мошенников, а 

совершенствование и 

распространение 

интеллектуальных систем 

аутентификации и 

видеонаблюдения 

потребовало от них 

использования новых методов 

обхода безопасности.
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Проблематика 

Наиболее выгодным по соотношению простота/эффективность является 
метод состязательных атак. При правильном применении он позволяет 
мошенникам стать не опознаваемыми для любой интеллектуальной 
системы либо сильно снизить её эффективность
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Схема угрозы
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Перечень угроз

Интеллектуальные системы 

видеонаблюдения

Интеллектуальные системы 

управления автомобильным 

трафиком

Обход биометрической 

идентификации

Обход 

идентификационных 

номеров, избегание 

штрафов

Система биометрической 

идентификации

Недопущение 

обнаружения, снижение 

качества контроля
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Типы состязательных атак

Типы 
состязательных 

атак

... С 
небольшими 
искажениями

... С 
вмешательством в 

обучение

Атаки на 
устранение 

модели

Атаки на 
обнаружение и 
обход модели
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ИСПОЛЬЗУЕМАЯ МОДЕЛЬ

Для исследования была 
использована простейшая 
модель нейронной сети, 
предназначенная для 
распознавания рукописных 
символов (в нашем случае, 
чисел)

Входные данные - DB «Mnist» 
(Рукописные цифры + метки-
значения)
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ИСПОЛЬЗУЕМАЯ ПРЕДВАРИТЕЛЬНАЯ 
ОБРАБОТКА ДАННЫХ

X – выборка 
изображений
Y – выборка 

меток 

X norm|Y norm X true|Y true X error|Y error

X norm train
Y norm train

X norm test
Y norm test

X true train
Y true train

X true test
Y true test

X error train
Y error train

X error test
Y error test

https://anspa.ru/
https://anspa.ru/


СТРУКТУРА НЕЙРОННОЙ СЕТИ
НОРМАЛЬНАЯ РАБОТА

Flatten

Dense 

Dense 

Dense

Входные данные

Входные данные

Матрица значений данные

2
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Первые результаты: Общие последствия 
враждебного нападения

В ходе эксперимента доказана зависимость общей точности работы 
нейросети при воздействии состязательной атаки (рост значения 
функции ошибки)
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РЕЗУЛЬТАТЫ ИСПЫТАНИЙ: зависимость то выбора 
элемента

В ходе эксперимента было установлено, что снижение точности работы нейронной сети не зависит 

от выбора типа элементов для атаки (нет никакой схемы в распределении значений таблицы, 

кроме главной диагонали)
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РЕЗУЛЬТАТЫ ИСПЫТАНИЙ: Анализ ошибок 
нейронной сети

Эксперимент заключается в 
атаке на элементы типа «4» и 
последующем подсчете 
ошибочных распознаваний 
нейросети

Во время теста было 
установлено, что можно 
установить атакуемый элемент 
по числу ошибок, допущенных 
при распознавании этого 
элемента
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РЕЗУЛЬТАТЫ ИСПЫТАНИЙ: Применение метода 
образцов

Наибольшая «контрастность» 
ответов наблюдается на 10% от 
исходного количества данных

Графики отражают качество выделения атакованного 

элемента «4» от количества использованных данных

Методика образцов заключается в копировании исследуемой модели и обучении её на 

небольшом количестве неискаженных данных и использовании её как образца для 

сравнения ответов и подсчета ошибок в работе оригинала.
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Построение линий тренда 

Вариант линии тренда для 

распознавания «2»
Вариант линии тренда для 

распознавания «4»
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